上海新闻出版职业技术学校网络与信息安全事件应急管理预案
（试 行）
为确保校园网安全有序平稳运行，保证校园网络信息安全，及时处置校园网信息网络安全事件，根据互联网网络安全相关条例，结合我校工作实际，特制定本预案。
一、信息网络安全事件范围      

（一）学校门户网站主页被恶意纂改、交互式栏目里发表反政府、分裂国家和色情内容的信息及损害国家、学校声誉的谣言。 
（二）校园网被非法入侵，应用计算机上的数据被非法拷贝、修改、删除。
（三）在网站上发布的内容违反国家的法律法规、侵犯知识版权，已经造成严重后果。
二、网络安全事件应急处理机构及职责  
（一）成立学校网络信息安全及运营管理领导小组、工作小组，指导及负责信息网络安全事件的组织指挥和应急处置工作，具体人员名单（后附）。工作小组在领导小组的指导下承办有关工作组织协调、调查取证、应急处理和对外信息发布等工作。
（二）学校网络信息安全及运营管理工作小组职责 
1．监督检查信息各职能部门（含教研室）网络信息安全措施的落实情况。        
2．加强网上信息监控巡查，重点监控可能出现有害信息的网站、网页。        
3．及时组织有关部门和专业技术人员对突发的网络安全事件进行处理并根据情况的严重程度逐级上报。       
4．与区公安局网络安全监察部门、区教育局信息中心及局办公室保持热线联系，确保反应迅速，做好有关案件的调查、取证等工作。
5.发生突发安全事件，应于半小时内口头、一小时内书面报告局办公室。

三、网络安全事件处理流程
事件发生并得到确认后，现场相关人员应立即将情况报告党政办公室，由党政办公室向主要领导报告，由校领导决定是否启动预案，一旦启动预案，有关人员应及时到位。学校党政办会同相关部门在事件发生后24小时内写出事件书面报告。报告应包括以下内容：事件发生时间、地点、事件内容，涉及计算机的IP地址、管理人、操作系统、应用服务，损失，事件性质及发生原因，事件处理情况及采取的措施，事故报告人、报告时间等。  
学校网络信息安全及运营管理工作小组承担校内外的联系工作，防止事态通过网络在国内外蔓延。学校信息管理中心人员进入应急处置工作状态，阻断网络连接，进行现场保护，协助调查取证和系统恢复等工作。党政办公室会同相关部门对相关事件进行跟踪，密切关注事件动向，协助调查取证。有关违法事件移交公安机关处理。     
四、一般性安全隐患处理      
（一）学校实训中心配备正版防火墙软件和防病毒软件，及时升级，及时清除杀灭网络病毒，检测黑客入侵事件，并向管理员发出警报，管理员将在第一时间处理黑客入侵事件，并报有关部门。对来往电子邮件及网络下载文件用防病毒软件软件过滤，确保不被木马类黑客病毒侵入并在无意中协助传播病毒。     
（二）管理员定期检查设备的运转情况，做好设备维护记录，保证设备高效稳定运行。学校重要计算机出现硬件设备故障，管理员将在第一时间启用数据备份，保证数据不丢失，保证网络正常运行。  
1. （三）网站应用、数据库系统出现故障或崩溃
2. 一旦应用软件、数据库发生故障或崩溃，应立即组织技术人员查明原因，并进行数据及系统修复。
3. 修复困难或无法修复的，应使用最近备份的数据进行恢复。

4. 检查确认正常、安全后，恢复应用系统和数据库服务。

（四）服务器感染病毒

1.发现服务器感染病毒后，立即将改机从网络中隔离出来。

2.对该机硬盘实施数据备份。
3.使用反病毒软件对该机实施杀毒处理，同时检测其他机器感染情况，扫描并清除病毒。

（五）服务器、网络硬件设备出现故障

1.一旦发现网站、邮件系统出现无法访问现象，应立即查明故障原因，初步判断是否硬件故障。

2.如属内部线路故障，应重新安装线路。如果是租用运营商的线路故障，通知运营商及时抢修。

3.如属路由器、交换机配置文件出错或损坏，应迅速按照要求重新配置，并调试通畅，无备用设备的，应立即联系厂家维修或更换。
4.如网络正常，应查明服务器是否发生遭遇黑客攻击、感染病毒、应用软件或数据库发生故障或崩溃、硬件设备故障等，如是，应立即按相应应急预案采取措施。
上海新闻出版职业技术学校
网络信息安全及运营管理领导小组、工作小组名单
为进一步推进学校网络与信息安全工作，加强规范对网站、新媒体平台的运营管理，确保导向正确。经校党委会讨论同意，成立校网络信息安全及运营管理领导小组及工作小组，具体人员名单如下：
领导小组：
组  长：贾丽进
副组长：黄彬
组  员：屈银娣、王瑛萍、闵士亮、钟勇、翁洁、陈翔
工作小组：
组  长：黄彬
副组长：钟勇、闵士亮
组  员：吴玥尔、戚志清、高翔、孙腾、张世佳（男）、朱小鸿、张娅
主要职责及应急程序：

（1）加强领导，健全组织，强化工作职责，完善各项应急预案的制定和各项措施的落实；

（2）充分利用各种渠道进行网络安全知识的宣传教育，组织指导全校网络安全常识的普及教育，广泛开展网络安全和有关技能训练，不断提高广大师生的防范意识和基本技能；

（3）认真落实各项物资保障，严格按照预案要求积极配备网络安全设施设备，落实网络线路、交换设备、网络安全设备等物资，强化管理，使之保持良好工作状态；

（4）采取一切必要手段，组织各方面力量全面进行网络安全事故处理工作，把不良影响与损失降到最低点；

（5）调动一切积极因素，全面保证和促进学校网络安全稳定地运行。

（6）网络安全事故发生后，视情况负责向上级汇报
